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Cher collègue, 

Nous avons besoin de vous ! Savez-vous qu’une entreprise belge sur deux est aujourd’hui confrontée à la cybercriminalité ? 

Un collaborateur d’une PME belge en a fait la douloureuse expérience. En un seul clic, en ouvrant une pièce jointe infectée. Son ordinateur a été entièrement crypté et impossible de récupérer les fichiers de l’entreprise, même via les backups. Tout s’est enchaîné très vite à ses dépens : pertes de données importantes, demande rançon de 10 000 bitcoins, plaintes de client. Un coût direct de 35 000 euros, un cas réel.

Cela ne peut pas vous arriver ? Vous êtes prudent et vous ne vous faites pas avoir aussi facilement. C’est aussi ce qu’il pensait… 

Nous vous invitons à discuter ensemble des 3 types de cyber-attaques les plus fréquentes et les plus redoutables : 
· Le piratage de mot de passe qui compromet la sécurité de tous nos comptes pros et privés sur le web.
· Le phishing qui utilise l’usurpation d’identité par e-mail pour forcer l’accès à nos données de connexion ou numéros de cartes bancaires.
· L’ingénierie sociale qui exploite la faille humaine pour nous soutirer des informations clés de manière déloyale ou obtenir des transferts d’argent.

Vous avez sans doute déjà vu passer ce genre de fraude sur le web. Que diriez-vous de faire le point ? 

Réfléchissons ensemble à la meilleure façon de :
· Démasquer les attaques
· Adopter les bons réflexes
· Prévenir et réagir rapidement

Dans les prochaines semaines, vous recevrez par e-mail des informations interactives avec des tests en ligne, des vidéos et des scénarios de cas réels de cyber-attaques. Nous partagerons ensuite notre expérience autour d’un breakfast meeting participatif et convivial.

Nous espérons pouvoir compter sur votre participation, pour notre sécurité à tous.
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