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Roadbook Cyber Security Kit
Hoe gebruikt u de Cyber Security Kit?

Wat u absoluut moet doen!

Een uniek meldpunt definiéren

Het telefoonnummer van de IT-afdeling, een bepaald e-mailadres. Uw medewerkers
moeten weten tot wie ze zich kunnen richten binnen de onderneming, en u moet zo
snel mogelijk worden ingelicht wanneer er iets ongewoons gebeurt op uw informatica-
netwerk.

Geef deze belangrijke informatie door tijdens de sensibiliseringssessies.

Hoe gebruikt u de Cyber Security Kit?

Werk met een piramidestructuur
Steun op uw managers. Zij zijn verantwoordelijk voor de verdeling van de Kit onder
hun eigen teams. Ze kunnen zelf de presentatiesessies organiseren en leiden.

Zorg voor een dialoog

De bedoeling van deze Kit is uw medewerkers sensibiliseren over wat er op het spel
staat en wat de risico’s zijn van cybercriminaliteit. Hun actieve deelname is dus van het
grootste belang om uw communicatie te doen slagen.

Verzamel hun getuigenissen, impressies en zorg voor geanimeerde gesprekken rond
de drie thema'’s.

Personaliseer de middelen
Deze Kit bevat werkmateriaal. U kunt de Kit aanpassen aan uw bedrijfsstructuur en aan
uw middelen. Hier volgen enkele ideeén:

* Verminder de kosten: combineer de 3 presentaties in een enkele ‘breakfast
meeting’.
* Win tijd: combineer de ‘teaser e-mail’ met de eerste campagne.

* Wees creatief: stuur een valse phishing-e-mail naar uw werknemers.

Plan uw acties
Maak een scenario om de rode draad doorheen uw sensibiliseringscampagne te
bewaren. Spreid dit scenario over meerdere dagen, weken of maanden.

Gebruik het schema in het Excel-document dat u in de Kit vindt als mogelijke leidraad.
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